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Firewall cz. I1

Poprzednio poznawaliSmy zasady projektowania i wdrazania firewalli. Dzi§ sprobujemy powrdci¢ do tematu
filtrowania pakietéw nieco ,,od kuchni”. Postaram si¢ przedstawi¢ glowne zjawiska zachodzace podczas
przetwarzania pakietow przez rutery i hosty, starajac si¢ zasygnalizowa¢ mogace wystapic¢ zagrozenia. Wszelkie
informacje zawarte w ponizszym tek$cie z zalozenia maja charakter informacyjno-edukacyjny, dlatego nie
zamierzam podawac konkretnych ,,patentow” na wltamywanie si¢ za pomoca opisywanych metod do wiasnej lub
obcej sieci czy serwera. Jest to nielegalne i przede wszystkim nieetyczne. Niemniej czasami warto przetestowaé
zabezpieczenia wlasnego systemu pod katem wlaman przy uzyciu zmodyfikowanych pakietéw danych.
Zainteresowanym polecam witryng internetowa www.astalavista.box.sk, gdzie dostgpne sa réznego rodzaju
narzedzia do monitorowania i analizowania bezpieczenstwa sieci opartych na TCP/IP. Do najciekawszych nalezg
m.inn. pakiet SATAN oraz program netcat. Oba dziataja w Srodowisku unixowym. Teraz zajmijmy sig
teoretyczna strona potencjalnych wltaman przy pomocy zmodyfikowanych pakietow IP.

Budowa pakietu

Aby moc zglebiac problematyka zwiazang z analizowaniem i filtrowanie pakietow trzeba najpierw zapoznac si¢
z ich budowa oraz hierarchig warstw TCP/IP. Wyglada ona nastgpujaco :

- warstwa Aplikacji (np. telnet)
- warstwa Transportowa (UDP lub TCP)

- warstwa Internetu (IP)
- warstwa dostgpu (medium) sieciowego (np. Ethernet)
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Warstwa transportowa

Konstrukcja pakietoéw polega na tym, ze kazda kolejna warstwa uzywanego protokotu opakowuje pakiet.
Wystepuje tu analogia do wktadania listu do kolejnych kopert.

Na kazdym, oprocz warstwy Aplikacji, poziomie w budowie pakietu mozemy wyr6zni¢ dwie czesci : naglowek i
dane. W naglowku zawarte sa informacje istotne dla aktualnej warstwy, a pole danych zawiera najczesciej caty
pakiet z warstwy poprzedniej. Innymi stowy kazda warstwa traktuje informacje , ktore dostala z warstwy
poprzedniej (nasz przyktadowy list w kopercie), jako dane i dodaje do nich wlasny naglowek (wktada catosc do
kolejnej koperty). Proces ten nazywa si¢ enkapsulacja.

Powyzej opisane przetwarzanie ma miejsce podczas ,,przechodzenia” od warstwy aplikacji ,,w dol” do warstwy
dostepu do sieci. W druga strong, podczas przekazywania pakietu do warstw wyzszych, ma miejsce procedura
odwrotna, czyli ,,rozrywanie kopert”. W czasie przekazywania ,,w gore” kazdy nagléwek jest obcinany przez
odpowiednig warstwe. Np. warstwa transportowa usuwa przed przekazanie do warstwy aplikacji naglowek
warstwy internetowej itd.

Z punktu widzenia analizy pakietow najwazniejsze informacje umieszczone sg wiasnie w nagtdéwkach ré6znych
warstw. Z racji tematyki jaka si¢ zajmujemy skupimy si¢ na analizowaniu pakietow w warstwie Internetu czyli
IP.

IP stanowi podstawe Internetu. Moze mie¢ pod soba wiele warstw 1 protokotow. Wigkszos¢ pakietow IP
stanowia zwykle pakiety, przeznaczone dla jednego konkretnego hosta (transmisja typu unicast). Pakiety IP
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moga by¢ réwniez wysylane do grupy hostow (transmisja multicast) lub tez moga by¢ pakietami
rozgloszeniowymi przeznaczonymi dla wszystkich hostow w danej podsieci (transmisja broadcast).

Idea rozsylania grupowego miala na celu zwigkszenie efektywnosci. Przypomina trochg system notatek
stuzbowych. Zamiast wysyta¢ po jednym pakiecie do kazdego hosta (np. z informacja ,,Chgtni na piwo proszeni
sa o zglaszanie si¢ do kierownika administracyjnego”) wysyla si¢ jeden pakiet do grupy zainteresowanych
hostow. Natomiast pakiety rozgloszeniowe przypominaja ogloszenia w stylu ,,Prosze natychmiast opuscié
budynek” i sa skierowane do wszystkich. W praktyce uzywa sig¢ ich rowniez w przypadku, gdy nadawca nie
potrafi okreslic dokladnego miejsca przeznaczenia, ale uwaza ze odbiorca zorientuje sig¢, ze informacja
przeznaczona jest dla niego (np. ,,Maly Jasio czeka na mame w punkcie obstugi klienta”)

W przeciwienstwie do notatki stuzbowej pakiet rozsytania grupowego jest pojedynczym obiektem. Jesli kilka,
kilkanascie lub kilkadziesiat hostoéw potrzebuje tej samej informacji, to pakiet grupowy pozwala znacznie
zmniejszy¢ obciazenie sieci. Uzycie pakietu rozgloszeniowego datoby podobna oszczedno$é, ale jednoczes$nie
wprowadzitoby efekt uboczny w postaci marnowania czasu komputerow, ktorych dany komunikat by nie
dotyczyt.

Pamigtac nalezy, ze zarowno adresy rozgloszeniowe jak i rozsytania grupowego powinny by¢ tylko i wylacznie
adresami docelowymi. Jedynym odstgpstwem od tej reguly jest przypadek, gdy host korzystajacy z
dynamicznego przydzielania adresu (DHCP) usiluje go uzyskaé. W pozostatych przypadkach uzycie adresu typu
broadcast lub multicast jako adresu zrédlowego oznaczaé¢ bgdzie probg naruszenia bezpieczenstwa poprzez atak
typu DoS (Denial of Service) czyli blokad¢ ustug. Host docelowy odpowiadajac na taki pakiet powoduje
wystanie komunikatéw do wszystkich hostéw ktérych adresy pasuja do adresu rozgtoszeniowego czy
grupowego.

Teoretycznie uzywajac zwyklego polecenia ping do wystania spreparowanego w ten sposob pakietu mozemy
spowodowac zalanie naszej ofiary setkami komunikatow zwrotnych. Na podobnej zasadzie dziala tzw. smerf,
czyli programik uzywany zwlaszcza przez mtodsze pokolenie interneutow do wszelkiego rodzaju ,,cyberwojen”.
Nie muszg chyba dodawac, ze stosowanie podobnych praktyk jest w §wietle nowego prawa karalne.

Opisany atak wyglada na banalny, ale tylko teoretycznie. Jest to trudny rodzaj ataku, ze wzgledu na to, Ze
wigkszo$¢ ruterow 1 firewalli odfiltrowuje tego typu pakiety. Dlatego czgsto stosuje si¢ go np. w potaczeniu z
odpowiednia fragmentacja pakietow.

Nasz firewall powinien blokowac pakiety z docelowym adresem rozgloszeniowym oraz z grupowymi lub
rozgloszeniowymi adresami zrodtowymi.

Opcje IP

Jednym z istotniejszych dla nas elementow nagtéwka IP, obok adresu zrodtowego i docelowego, jest pole opcji.
Jest ono zazwyczaj puste. W praktyce wykorzystywane jest najczgsciej whasnie do prob wlaman.

Najczgsciej spotykana opcja jest trasowanie zrodlowe (source routing). Okresla ona trasg jaka pakiet ma by¢
przesytany. Pozwala na pominigcie danych zawartych w tablicach trasowania ruteréw przekazujacych pakiet.
Jest to korzystne w przypadku, gdy podejrzewamy, ze ktdry$ z ruteréw posredniczacych zawiera btedne dane. W
praktyce opcja ta jest stosowana do wymuszania konkretnych, z reguly niespodziewanych dréog w celu ominigcia
zabezpieczen. Jest to powazny problem, gdyz trasowanie zrodtowe posiada wiele zalet, ktére moznaby
wykorzystywaé do optymalizacji polaczen. Niestety jest ono w wigkszosci przypadkow zablokowane jako
uzywane tylko do atakoéw. Sytuacja ta powoduje m. inn. problemy z rozpowszechnianiem rozwiazan mobilnego
IP, czyli przenoszenia si¢ z miejsca na miejsce bez konieczno$ci zmieniania adresu IP.

Ze wzgleddw bezpieczenstwa powinnismy wylaczy¢ trasowanie zrodlowe na ruterach oraz odfiltrowywaé na
firewallu pakiety z ustawionymi opcjami IP. W wigkszosci przypadkéw nie powinno to wywota¢ zadnych
problemow.

Fragmentacja IP

Jest to rowniez bardzo istotna z punktu bezpieczenstwa oraz wydajnosci transmisji wlasciwos¢ IP. Duzy pakiet
moze zosta¢ podzielony na mniejsze, dzigki czemu mozna go przestaé przez sieci, gdzie wystgpuje ograniczenie
wielkos$ci pakietow. Taki podziat nazywa si¢ fragmentacja, a powstate podczas niego kawalki — fragmentami.
Tak podzielony pakiet przesylany jest przez kolejne odcinki. Dopiero po dotarciu do hosta docelowego
fragmenty sa sktadane w oryginalnej wielkos$ci pakiet.
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Fragmentacja danych

Nagtowek IP Nagtowek TCP

Nagtowek IP Nagtowek TCP | DANE
Nagtowek IP DANE I

Nagtowek IP DANE I

Decyzja o fragmentacji pakietu moze zosta¢ podjgta przez jeden z ruteréow w dowolnym punkcie trasy pakietu.
Mozna wykorzysta¢ znacznik w naglowku IP, aby zabroni¢ fragmentacji pakietu. Wiaze sig¢ to jednak z
ryzykiem odrzucenia go, jesli warto§¢ MTU (Maxiumum Transmission Unif) jest mniejsza niz wielko$¢ pakietu.
Istnieje jednak funkcja systemowa pozwalajaca okresli¢ maksymalng wartos¢ MTU, ktéra uzywa znacznika
zabezpieczajacego przed fragmentacja.

Dla systemu okreslenie $ciezki MTU stanowi sposdb na zdefiniowanie maksymalnej wielkosci pakietu. Bardziej
wydajne sa duze, niepodzielone pakiety. Jednakze jesli w dalszej czg$ci procesu przekazywania pakietu
musiatby on ulec fragmentacji, znacznie zmniejszy to predkos¢ transmisji.

Najprostsza metoda na okreslenie maksymalnej wielkos$ci pakietu jest wystanie na poczatku transmisji pakietu ze
znacznikiem ,,nie fragmentuj” i sprawdzenie czy nie zostal on odrzucony. Zwigkszajac wielkos¢ kolejnych
pakietow do momentu az otrzyma komunikat o bledzie, system jest w stanie w sposéb doswiadczalny ustali¢
maksymalna dopuszczalna wielko$¢ pakietu na danej trasie. Powoduje to straty na poczatku potaczenia, ale sa
one rekompensowane w przypadku wigkszej ilosci przesylanych danych.

Rozwiazanie to ma pewna powazna wadg : w przypadku nieprawidtowego przekazywania komunikatow ICMP,
np. poprzez ich odfiltrowywanie na firewallu, niemozliwe jest poprawne okreslenie MTU.

Z punktu widzenia bezpieczenstwa problem z fragmentacjq pakietéw polega na tym, ze tylko pierwszy fragment,
jako zawierajacy nagtowek TCP, jest analizowany przez filtry firewalla. Pozostale fragmenty byty
przepuszczane bez analizowania. Rozwiazanie to jest teoretycznie jest bezpieczne, gdyz w przypadku
zatrzymania pierwszego fragmentu pakietu system docelowy nie jest w stanie ztozy¢ oryginalnego pakietu.

Nie da si¢ jednak do konca przewidzieé, jak na taki niekompletny pakiet zareaguje host docelowy. Bedzie on
przechowywac¢ w pamigci otrzymane fragmenty czekajac na brakujacy. Moze to zosta¢ wykorzystane do ataku
typu DoS.

Podzielony na fragmenty pakiet moga by¢ tez swojego rodzaju koniem trojanskim. Teoretycznie kazdy pakiet
zawiera informacjg gdzie sig zaczyna i gdzie si¢ konczy. Modyfikujac te dane mozna naktada¢ na siebie pakiety
w taki sposob, ze pakiet z akceptowalnym nagtowkiem IP bedzie zawieral w sobie pakiet z nieakceptowalnym
nagtowkiem, ktory w normalnych warunkach zostalby odfiltrowany. Jednak ze wzgledu na to, ze znajduje si¢ w
jednym z fragmentow pakietu-nosiciela, zostaje przepuszczony bez analizy, gdyz system filtrujacy nie
spodziewa si¢ w tym miejscu kolejnego nagtowka.

Systemy operacyjne roznie reaguja na pokrywajace si¢ fragmenty. Moze nastapi¢ ich odrzucenie lub proba
niepoprawnego posktadania prowadzaca do zawieszenia si¢ systemu. Ogolnie rzecz ujmujac fragmentacja
pakietow bardzo Zle wptywa na wydajno$¢ potaczen i, co bardzo wazne, moze spowodowaé zablokowanie
systemu bezpieczenstwa.



Firewall cz. I - Michat Zimnicki — © PUH KOMKAS s.c.

Naktadanie si¢ fragmentow

a) przypadek normalny

Nagtowek IP Nagtowek TCP

Nagtoéwek IP DALSZY CIAG DANYCH

b) nakladajace si¢ dane

Nagtowek IP Nagtowek TCP

Nagtowek IP

¢) naktadajace si¢ nagtowki

Nagtowek IP Nagtowek TCP

Nagtowek IP Nagtowek TCP

Najlepsza metoda obrony w przypadku fragmentacji pakietow jest zastosowanie, zamiast filtrow odrzucajacych
lub przepuszczajacych fragmenty pakietow, filtra ponownie sktadajacego pakiety. Filtr taki powinien lokalnie
sktada¢ pakiety, analizowac je, 1 jesli pakiet jest akceptowalny, wysyla¢ pod adres docelowy, w razie
koniecznos$ci je fragmentujac. Zwigksza to znaczaco bezpieczenstwo systemu, niestety kosztem wydajnos$ci.
Innym rozwiazaniem jest wycinanie wszystkich fragmentéw. Moze to zniszczy¢ pomyslne potlaczenie, ale
stanowi to mniejsze zto niz ryzyko blokady systemu. Na szczgécie, wraz z doskonaleniem metod okreslania
sciezki MTU, fragmentacje pakietow w celach innych niz ,,nielegalne”, spotyka si¢ coraz rzadziej,

Jest to tylko kilka przyktadowych zagrozen, z jakimi mozemy si¢ spotka¢ podczas przetwarzania pakietow.
Standardowe metody ochrony sa wobec nich bezradne. Wida¢ wigc wyraznie, ze zbudowanie naprawde
skutecznego systemu zabezpieczen to prawdziwa sztuka. Dlatego tak wazne jest czgste kontrolowanie i
okresowa modernizacja konfiguracji firewalla.
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