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Manipulatorzy umystéw czyli inzZynieria spoteczna w praktyce.

Jeszcze kilka lat temu aby skutecznie wlamacé si¢ do czyjego$ komputera czy sieci, nalezalo zna¢ na
wylot dany system operacyjny, wszystkie jego silne i slabe punkty, dziury w oprogramowaniu itd. Ogélnie
hakerzy postugiwali si¢ gléwnie wlasng (i nabyta) wiedza techniczng. Systemy sieciowe byly znacznie stabiej
zabezpieczone niz dzi$, i dlatego predzej czy pdzniej dato si¢ do nich w jaki§ sposéb dobra¢. Dzi§ naprawde
dobrze zabezpieczone systemy sa w zasadzie ,,nie do ruszenia” za pomoca tradycyjnych narzedzi. Na rynku
zwigzanym z bezpieczenstwem sieciowym pojawiaja si¢ doskonalsze, bardziej ztozone i przez to skuteczniejsze
systemy zabezpieczen. Proste metody filtrowania pakietéw powszechnie stosowane w wigkszos$ci ruteréw sa
stopniowo wypierane przez filtry z analiza stanu polaczenia i zawartosci pakietow. Do rosnacej popularnosci
ztozonych systeméw firewall przyczynia si¢ rowniez spadek cen. Dzi$ juz nie trzeba by¢ wielka korporacja, zeby
pozwoli¢ sobie na kupno urzadzenia klasy CISCO ASA czy systemu Checkpoint FireWall-1. Wprawdzie nadal
nie sa to rozwiazania ,,pod strzechy” no ale z drugiej strony naprawdg¢ istotne dane znajduja si¢ przeciez w
firmach, a te sta¢ na takie zakupy. Dlatego coraz wigksze znaczenie w przetamywaniu tego typu zabezpieczen
maja techniki niezupetnie zwigzane z klasyczng informatyka. Nalezy do nich bez watpienia wlasnie inzynieria
spoleczna. Nie chronia przed nia najlepsze nawet firewalle i najskuteczniejsze algorytmy ochrony. W ponizszym
artykule postaram si¢ przyblizy¢ Czytelnikom zagrozenia zwigzane z ta metoda atakéw oraz przedstawié
sposoby ochrony przed nimi

Definicja inzynierii spolecznej

Social engeenering, czyli po polsku inzynieria spoteczna, to nic innego, jak zdolno$¢ do uzyskiwania informacji
o kim$ lub umiejgtno$¢ spowodowania, aby okreslona osoba zrobifa to, czego si¢ od niej oczekuje. Bardzo
czgsto inzynieria spoleczna wykorzystywana jest do zbierania informacji koniecznych do przeprowadzenia ataku
poprzez Internet. Na przyklad w pogawedce z kim§ z personelu mozna pozna¢ nazwiska os6b majacych
niezbedne informacje do wlamania do sieci lub nazwy aplikacji przechowujacych wazne dane. Do technik
inzynierii spotecznej zalicza si¢ rowniez wynajdywanie sposobéw uzyskania dostgpu do okreslonych budynkéw,
pomieszczen itp.

Jest to, wbrew pozorom, bardzo trudna sztuka manipulowania ludzkim umyslem. Wymaga doskonalej
znajomosci logiki, psychologii oraz tatwosci w nawiazywaniu kontaktu z ludzmi. Korzysci, jakie mozna uzyskaé
poprzez umiejetne jej wykorzystanie, sa ogromne. W bardzo krétkim czasie mozna zdoby¢ dostep do czyjego$
konta, otrzyma¢ wazne pliki, pozna¢ strukturg sieci, jej stabe punkty, zapozna¢ si¢ z procedurami panujagcymi w
danej organizacji i zrobi¢ wiele, wiele innych ciekawych rzeczy. Ogélnie rzecz ujmujac, zamiast traci¢ tygodnie
czy nawet miesigce na bezskutecznych préobach odgadnigcia hasta czy wyszukania najstabszego ogniwa w
systemie, ta sama wiedz¢ mozna posias¢ w kilka(nascie) minut. Pytanie tylko: Jak to zrobi¢? Metod jest wiele,
my powiemy sobie o najpopularniejszych i najskuteczniejszych.

Jestem kim$ innym, niz jestem

Najpopularniejsza metoda jest podszywanie si¢ pod inng osobg. Najprostszym sposobem zdobycia informacji
jest przekonanie os6b na odpowiednich stanowiskach do przekazania ich. Mozna udawaé wysokiego ranga
przetozonego lub wspétpracownika z innego dziatu firmy. Je$li przedsigbiorstwo jest duze i ma skomplikowana
struktur¢ kadrowa, a dodatkowo wprowadzimy element zaskoczenia (,,szybciej, szybciej, potrzebuj¢ tego na
wczoraj)”), to efekt jest prawie gwarantowany. Inng, bardziej ryzykowna metoda, jest podawanie si¢ za
pracownika ochrony czy policjanta w cywilu. Zwlaszcza ten drugi przypadek ewidentnie grozi powaznymi
konsekwencjami w przypadku zdemaskowania szczegdlnie jesli usiluje si¢ przy tym postugiwaé sfatszowanymi
dokumentami. Znacznie wygodniejszym sposobem jest podanie si¢ za serwisanta, ktéry mial co§ naprawié, i
przyszedt po godzinach pracy. Ochrona zwykle nie zadaje krepujacych pytan (zwlaszcza jesli wczesniej sig
zadzwoni do niej, podajac sig¢ np. za dyrektora, i zapowie swoja wizyte). Po dotarciu do firmowych komputeréw,
przed atakujacym otwiera si¢ szereg mozliwosci. Ludzie, zwlaszcza luzno zwiazani z informatyka, potrafia
przechowywac¢ najbardziej poufne dane w najdziwniejszych miejscach. Zaiste zwykle nikt nie wie dlaczego
najlepszym miejscem na zapisanie hasta jest karteczka przyklejona do monitora lub $cienny kalendarz. Bardzo
czegsto zreszta zamiast hasta wystarczy nacisna¢ ENTER.

Oczywidcie nie zawsze zdobycie hasta czy innych poufnych danych begdzie tak trywialne. Dlatego nieocenionym
narz¢dziem w rgkach hakera-psychologa jest telefon. To wrecz zadziwiajace, jak bardzo ludzie ufaja rozméwcy
po drugiej stronie linii, je$li tylko odpowiednio si¢ przedstawi. Przyklad umieszczony obok przedstawia
przyktadowa rozmowe, w efekcie ktérej napastnik uzyskat dane do konta, i zaj¢to mu to raptem kilka minut.
Rozmowa telefoniczna ma ta przewage nad rozmowa twarza w twarz, ze nie wymaga tak duzego opanowania,
zwlaszcza mimiki i oczu. Z kolei w stosunku do oméwionej dalej wymiany maili ma tq zaletg, ze ofiara nie jest
w stanie sprawdzi¢ prawdziwosci stéw napastnika, poniewaz musi na biezaco reagowac na jego stowa.



Wszelkie prawa zastrzezone. © Michal Zimnicki, PUH KOMKAS s.c. Kopiowanie, udostgpnianie,
publikowanie w catosci lub fragmentach bez zgody autora ZABRONIONE.

Niebezpieczne prosby

Oprécz telefonu dobra metoda pozyskiwania poufnych informacji jest wymiana maili. Spreparowanie
odpowiedniego listu elektronicznego, z podaniem jako nadawcy kogo$ ,,waznego” lub ,,upowaznionego” jest
banalnie proste, za to skuteczne. Jesli wezmiemy pod uwagg, ze powszechnie uzywany program pocztowy,
jakim jest Outlook Express, standardowo nie wy$wietla petnego adresu nadawcy a jedynie imi¢ i nazwisko
(ktére mozemy przeciez wpisa¢ dowolnie), wida¢ prosta droge do naduzycia. Metoda ta jest odpowiednia
zwlaszcza dla poczatkujacych ,,manipulatoréw” poniewaz nie wymaga blyskawicznych reakcji na dzialania
ofiary i pozwala precyzyjnie przeprowadzi¢ zaplanowane dziatanie. Z drugiej strony pozostawia
potraktowanemu w ten sposéb uzytkownikowi czas na sprawdzenie, czy mail jest autentyczny. Na szczgscie
(niestety?) wigkszo$¢ oséb nie zaprzata sobie glowy sprawdzaniem prawdziwosci takich wiadomos$ci 1 wrecz
machinalnie spetnia zawarta w niej prosbg. Obok umiescitem przyktadowy mail, dzigki ktéremu napastnik
uzyskatl dostgp do systemu z limitowanym dostgpem.

Propozycja nie do odrzucenia

Tam gdzie nie da si¢ prosba, mozna sprébowaé grozba. Technika ta wymaga silnych nerwéw, ale begdac
odpowiednio przekonujacym, osiagnie si¢ niesamowite efekty. W wspoétczesnych firmach mozna zaobserwowaé
zaawansowany ,,wyscig szczur6w”, w ktérym kazda niekompetencja moze okaza¢ si¢ ta ostatnia. Dlatego
wlasnie wprowadzajac atmosfer¢ zagrozenia (,,stala si¢ straszna rzecz, ale mozemy to jeszcze rozwiazac,
oczywiscie jesli bedzie pan/pani wspdtpracowac”) mozna tatwo ogtupi¢ ofiarg do tego stopnia, ze przez mysl jej
nie przejdzie zapytaé, o co wlasciwie chodzi i jakim prawem si¢ od niej czegokolwiek zada. Lek przed utrata
pracy jest dominujacy. Metoda ta dziala najlepiej na osoby o niewielkim do$wiadczeniu informatycznym, ktdre
komputer traktuja jak ,,skrzynk¢ robiaca dziwne rzeczy”. Jednak zdarzy¢ si¢ moze réwniez, ze ofiarg takiej
manipulacji padnie kto§ znacznie bardziej do§wiadczony, ale np. nowozatrudniony w danej firmie, chociazby
nawet administrator. Wszystko zalezy od inwencji, tupetu i pewnosci siebie atakujacego. Stosowny przyktad
takiej sytuacji znajduje si¢ w ramce obok.

Na administratora-rozmowa telefoniczna
Rozmowa telefoniczna w firmie X. Rozmawiajq Haker (H) i Administrator (A).

H: Halo, z tej strony Adam Malinowski z firmy Y. Jestesmy panstwa dostawca internetowym. Czy mam
przyjemnos¢ z panem Janem Kowalskim ?

A: Tak, to ja, w czym moge pomoée ?

H: Swietnie. Widzi Pan, mamy pewien problem. ZauwazyliSmy zwickszona aktywno$¢ robakéw

internetowych i w zwiazku z tym zainstalowaliSmy w naszym serwerach nowe oprogramowanie
antywirusowe. Oczywiscie jako stali klienci macie u nas tg ustugg za darmo, musimy tylko uzyska¢
potwierdzenie, ze wyrazacie zgod¢ na korzystanie z niej. OczywiScie maile bgda skanowane
automatycznie z zachowaniem pelnej poufnosci. Dzwonig, zeby sprawdzié, czy jestescie Panstwo
zainteresowani.

Tak, myslg, ze tak. Co muszg zrobi¢?

Z naszej strony w zasadzie wszystko jest gotowe. Muszg tylko sprawdzié, czy jest Pan dysponentem
konta. Pozwoli Pan, ze przeprowadzg uwierzytelnienie? Niech Pan sprawdzi, czy nikt nie przystuchuje
si¢ naszej rozmowie. Mozemy kontynuowac ?

Tak, nikogo nie ma, proszg...

Wigc Pana login to firma 1234...tak?

Tak, zgadza sig...

Dobrze....wszystko czego jeszcze potrzebujg¢ do potwierdzenia to hasto...

Proszg, oto one....

T2

ZEZI®

Na VIPa - kradziez informacji

Do sekretariatu filii duzej firmy X. wszed! zdecydowanym krokiem dobrze ubrany m¢zczyzna w Srednim wieku.
Juz od progu zazadat widzenia si¢ z dyrektorem, ktéry akurat musiat kilka minut wcze$niej wyjecha¢ w teren. W
sekretariacie byla tylko sekretarka. Go$¢ przedstawit si¢ jako wicedyrektor z centrali, machnat wizytéwka,
rozsiadt sig i ,,poprosil” o kawg. Nerwowo zaczat przebiera¢ palcami, demonstracyjnie patrzac na zegarek. Po
uptynigciu kilku minut wstal, stwierdzit, Zze nie ma czasu czekaéd, i ze w tej chwili musi dosta¢ listg zamdwien na
nastgpny tydzien oraz pelen wykaz klientéw firmy, poniewaz w centrali sa niescistosci i on przyjechat wyjasni¢
sprawg. Sekretarka zaczgta nerwowo walczy¢ z drukarka, ktéra nie chciata drukowad, ale w tym momencie go$¢
jakby ztagodniat i stwierdzil, ze wystarczy mu plik w wersji elektronicznej. Uszczg§liwiona sekretarka szybko
skopiowala zawarto$¢ bazy danych na dyskietkg. ,,Wicedyrektor” podzigkowat stwierdzajac, ze bgdzie pamigtac
0 jej uczynno$ci, natomiast jej szefowi to jeszcze pokaze. Nastgpnie wyszedl. Po jakim$ czasie okazatlo sig, ze
firma zaczyna traci¢ klientéw, poniewaz konkurencja dotarta do kazdego z nich i zaproponowata lepsze warunki.
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Nikt nie skojarzyl tego z wizyta tajemniczego ,,wicedyrektora”.

Na litos¢ — kolezenstwo dobra rzecz, ale nie zawsze

W firmie komputerowej pracowalo kilkunastu technikéw. Ich praca polegala migdzy innymi na wdrazaniu
klientéw koncowych, wigc stale kilku z nich bylo poza firma. Pewnego dnia przyszed! mail nastgpujacej tresci:

., Czes¢, tu Janek. Siedze na jakiejs zakazanej wiosce, gdzie nawet komorki zasiegu nie majq. Pisze 7 cudzego
konta, bo laptop padt, a nie wzigtem zasilacza. Mam prosbe: musze sciqgnqc z serwera skrypt konfiguracyjny, a
nie moge sie zalogowaé, bo mnie firewall nie wpuszcza. Nasze tqcze jeszcze nie gotowe, wiec lqcze sie przez
Telekomunikacje. Zrobcie mi wejscie z maskq *.elblag.cvx.ppp.tpnet.pl. Aaa... i jeszcze jedno, zatdzicie konto
janelb z haslem elbjan, takie tymczasowe, nie chce na obcym kompie wklepywac naszego statego hasta. Chce
mie¢ na nim dostep do naszego katalogu z konfiguracjami i softem. Jak tylko wrdce to je usune. Z gory dzieki,
trzymajcie sie, i przestaricie gra¢ w Quake jak pracujecie ©”.

List wydawat si¢ troch¢ dziwny, ale Janek faktycznie nie odbieral komérki. Zdazyli zapomnie¢, ze mial
uszkodzony aparat (szukal zreszta porady na newsach, ale na razie nie udato mu si¢ naprawic). Nie chcac
utrudnia¢ koledze zycia jeden z obecnych w firmie zatozyl konto i zrobit odpowiedni wpis na firewallu. Po kilku
dniach okazato sig, Ze oprogramowanie uzywane do instalacji u klientéw zawierato konia trojanskiego, ktory
zbieral i wysylal gdzie§ w sie¢ poufne dane z komputeréw klientéw. Sprawa wydata si¢ dopiero wtedy, gdy w
firmie pojawit si¢ Janek i stwierdzil, ze ostatnie 5 dni spgdzit na urlopie, nie wysytajac zadnych maili.

Na zastraszenie — panika nie sprzyja mysleniu

Udajac pracownika z dzialu ksiggowosci tajny konsultant do spraw bezpieczenstwa zwrécit si¢ to administratora
systemu z pretensjami, ze nie moze dosta¢ si¢ do systemu. Wyjasnil nast¢pnie, ze musi uruchomi¢ pewne
procesy, bo w przeciwnym wypadku nie zostanie wygenerowana lista plac. Oczywidcie wina za to, ze ludzie nie
dostang pensji, spadnie na administratora, co z pewnoscig spowoduje, ze wyleci on z pracy. Gos¢ zachowywat
si¢ wregcz arogancko twierdzac, ze on i tak jest juz po godzinach i Ze w sumie to go nie powinno w ogdle
obchodzi¢, bo to przeciez nie on za to odpowie. Spanikowany admin przyznal mu znacznie wigksze uprawnienia
niz powinien, byle tylko place byly gotowe na czas. Przez mys$l mu nie przeszto sprawdzi¢, kim naprawdg jest
awanturujacy si¢ facet. W efekcie faktycznie musial szuka¢ nowej posady.

Na pochlebstwo — préznos¢ ludzka jest wielka

Haker odwiedzit biuro gorliwego kierownika jednego z dzialéw firmy produkujacej oprogramowanie
narz¢dziowe. Przekonat go, Ze jest nowym konsultantem do spraw marketingu, styszat o jego dokonaniach i ze
przyszedt sprawdzi¢ pracg dziatu oraz obejrze¢ produkt z punktu widzenia programisty. W ten sposéb mégt
doktadnie zorientowa¢ sig, w jaki sposéb program jest opracowywany, gdzie przechowywany jest kod Zzrédlowy,
ktére komputery do czego stuza. Prawiac komplementy kierownikowi na temat sprawnosci dziatania, udato mu
si¢ nawet zdoby¢ doktadna dokumentacje calej sieci.

Rozochocony malujacym si¢ w oczach hakera uwielbieniem kierownik opowiedzial mu o stosowanych
zabezpieczeniach, zwierzy! si¢ takze ze stabych elementéw systemu. W migdzyczasie kilkakrotnie logowat si¢
na swoje konto, umozliwiajac hakerowi podejrzenie hasta. W efekcie w ciagu kilkudziesigciu minut
napastnikowi udato si¢ zdoby¢ dane, ktére normalnie gromadzitby przez dlugie tygodnie skanowania portéw, nie
wspominajac o $ladach jakie musiatby zostawi, oraz wywolanych alarmach. Dodatkowo poznat stabosci
systemu oraz zdobyl hasto osoby o duzych uprawnieniach. A wszystko dlatego, ze kierownik lubit by¢
doceniany

5 (pozorowanych i nie tylko) cech dobrego manipulanta

Cierpliwo$¢ - nie zawsze juz pierwsza rozmowa czy email przyniesie sukces, a wrgcz przeciwnie, zbytnia
nachalno$¢ wzbudzi podejrzenia. Sie¢ trzeba zastawia¢ powoli i w sposéb mniej wigcej naturalny. Pro$ba o hasto
w pierwszych 3 zdaniach to nie jest dobry pomyst.

Uprzejmos$¢ — badzmy mili dla naszego rozméwcey. Jesli stosujemy jedna z technik bardziej agresywnych,
nalezy sprawia¢ wrazenie zatroskanej zyczliwoséci. Ofiara nie powinna si¢ nas od razu ba¢ (oprécz naprawdeg
przemyslanych skrajnych przypadkéw), a wrgcz przeciwnie, powinniSmy sprawia¢ wrazenie ostatniej deski
ratunku godnej ze wszech miar zaufania. Po zdobyciu tego, co chcieliSmy, nalezy grzecznie, acz nie gwattownie
zakonczy¢ rozmowg - tak, zeby rozmOéwca mial wrazenie, ze jeszcze si¢ spotkamy (co nie jest wcale
nieprawdopodobne).

Zrozumienie — istotne zwlaszcza w przypadku, gdy pozorujemy katastrofg. Wykazmy zainteresowanie
problemem, ktéry wilasnie stworzyliSmy. Starajmy si¢ sprawia¢ wrazenie zywotnie zainteresowanego jego
rozwigzaniem. W trakcie konwersacji wykorzystujmy wszystkie informacje, jakie posiadamy na temat
rozméwcey (skad je wziaé, o tym za chwilg). Okazujmy wspéiczucie, ale nie od razu chg¢é pomocy. Usitujmy
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doprowadzi¢ do sytuacji, gdy ofiara sama zapyta, czy przypadkiem nie wiemy jak rozwiaza¢ problem,
oczywiscie przy jej daleko idacej wspotpracy.

Kolezenstwo — powotujmy si¢ na dowolny rodzaj solidarnosci (,,pracujemy przeciez w jednej firmie”, ,ja tez
jestem z X, krajanom trzeba pomagac”, czy chociazby ,,w koncu obaj jeste§my facetami”). To sprawi, ze
wytworzymy przyjazna atmosferg, jednoczesnie usypiajac podejrzliwo$¢. Jesli dodatkowo wspomnimy, ze nie
ma sensu informowa¢ o incydencie nikogo wigcej, zyskamy czgsto wdzigczno$é, a jednocze$nie zapewnimy
sobie bezpieczenstwo.

Pewnos¢ siebie — rozpoczynajac gr¢ nie mozna si¢ z niej wycofa¢. Dlatego nalezy rozmawia¢ ptynnie, bez
zaci¢¢ i wahania. Musimy sprawia¢ wrazenie czlowieka, ktéry wie czego chce i ktéremu sig to nalezy. Jesli nie
bedziemy umieli zapanowa¢ nad mimika, to nawet nie prébujmy metod polegajacych na kontakcie
bezposrednim. Jesli nie jesteSmy w stanie szybko reagowaé na zmiany sytuacji, to zdecydowanie odpu$émy
sobie rozmowg telefoniczna na rzecz kontaktu mailowego lub za pomoca komunikatora.

5 miejsc zawierajacych informacje przydatne do ataku

Katalog zatrudnionych, firmowa WWW- kopalnia wiedzy o strukturze organizacji, baza numeréw
telefonicznych, adreséw email i numeréw pokojéw. Wigkszo$¢ z nich jest dostgpna na firmowych stronach
WWW takze zeby je zdoby¢, nie trzeba nawet pojawial si¢ w siedzibie firmy. Ustawa o ochronie danych
osobowych trochg ograniczyta mozliwo$¢ publikacji danych osobowych, ale nie wszystkie firmy si¢ do niej
stosuja.

System telefoniczny firmy — niektére systemy z centralkami wewngtrznymi umozliwiaja wybieranie wedtug
nazw i zawierajq listg¢ stanowisk i nazwisk, co udostgpnia atakujacemu dane, ktérych moégt nie znalezé¢ w
serwisie WWW.

Tablica informacyjna — umieszczona w wigkszosci duzych firm zawiera wigkszo$¢ danych potrzebnych do
zidentyfikowania danego pracownika.

Archiwa list dyskusyjnych, grupy usenetowe — wiedzac kogo szukamy, mozemy tatwo zapoznaé sig z
pogladami danej osoby, zainteresowaniami, pozna¢ jej styl pisania itd. Informacje bardzo przydatne w
p6ézniejszym podszywaniu si¢ lub wykorzystywaniu ,,stabosci charakteru”.

Strony domowe — czgs¢ firm, zwlaszcza uczelnie, umozliwiaja swoim pracownikom prowadzenie wlasnych
stron domowych w firmowej/uczelnianej domenie. Z takiej strony mozna dowiedzie¢ si¢ wszystkiego o
zainteresowaniach delikwenta, czgsto pozna¢ jego zyciorys, przebieg kariery zawodowej, rodzing itp. Zwykle
dowiemy si¢ jak wyglada, czym jezdzi, gdzie mieszka (z umieszczonych zdjgc).

5 sposobéw, jak nie dac¢ si¢ zmanipulowa¢é

Badz czujny — wigkszo$¢ z nas jest z natury ufna. A przeciez stare przystowie méwi, ze ,ludziom trzeba
wierzy¢ ale nie wolno im ufa¢”. Haker chcacy przeprowadzi¢ jeden z opisanych atakéw na pewno nie wybierze
czlowieka energicznego i dociekliwego. Jesli otrzymamy dziwna wiadomo$¢ email, sprawdzmy doktadnie w jej
wlasciwosciach kto naprawdg ja wyslat i skad.

Czasami warto by¢ shuzbista — jesli kto$ twierdzi, ze czego$ potrzebuje, to jeszcze nie $wiadczy o tym, zZe
powinien to dosta¢. Kazda dziwna prosbg nalezy sprawdzi¢. Zadawajmy mndstwo pytan, starajac si¢ dowiedzie¢
po co danej osobie sa potrzebne akurat te informacje. Proponujmy inne rozwigzania przedstawionego problemu.
Starajmy si¢ postgpowaé zgodnie z regulaminem, zwlaszcza w przypadku danych poufnych i tajnych. Wszelkie
préby zastosowania ,,drogi na skroty” w takim przypadku sa z miejsca podejrzane.

Sprawdz z kim rozmawiasz — dop6ki nie jesteSmy pewni na 100%, kim jest nasz rozméwca, nalezy uwaza¢ co
méwimy i robimy. Jesli niezwykla prosba przychodzi za posrednictwem poczty elektronicznej, popro$my o
potwierdzenie telefoniczne. W trakcie rozmowy telefonicznej zazadajmy podania numeru i wykonajmy telefon
zwrotny, sprawdzajac do kogo nalezy podany numer. Pytajmy o numer pracownika, identyfikator, stanowisko,
nazwisko przetozonego, u ktérego mozna potwierdzi¢ tozsamos$¢ rozméwcy. Pamigtajmy, ze haker, ktory
,;,odrobit pracg domowa” bgdzie posiadat wigkszo$¢ informacji o strukturze firmy, mozliwe tez ze uda mu si¢ za
pomoca wczesniej wspomnianego podszywania si¢ uzyskaé dostgp do firmowego telefonu. Czasami wigc
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dopiero weryfikacja u przetozonego, co do ktérego mamy pewnos$¢ ze jest tym za kogo si¢ podaje, moze rozwiaé
watpliwosci.

Naucz si¢ mowié ,,nie” — w przypadku, gdy co$ wydaje si¢ wyjatkowo podejrzane, zaufaj instynktowi. Haker
wykorzystujacy taktyke inzynierii spolecznej zwykle narusza przyjete w firmie procedury. Zadajmy
potwierdzenia na pi$mie, zezwolen, upowaznien. Post¢pujmy zgodnie z procedurami. W przypadku
niedostarczenia takich potwierdzen, odmawiajmy.

Szkolenie uswiadamia — jako administrator systemu, zadbajmy, zeby nasi uzytkownicy przeszli szkolenie z
zakresu inzynierii spolecznej. Nic tak skutecznie nie eliminuje zagrozen, jak ich znajomosci i §wiadomos$¢ ich
istnienia.

Podsumowujac...

Powyzsze rozwazania maja charakter czysto akademicki i w zamierzeniu autora nie powinny stuzy¢
propagowaniu stosowania technik inzynierii spolecznej do przenikania do systeméw. Kazdy kto chciatby
sprébowa¢ swoich sit w tym procederze, powinien by¢ S$wiadomy ryzyka, jakie wigze si¢ z jego
zdemaskowaniem, co moze skofnczy¢ si¢ sprawa w sadzie. Administratorzy natomiast moga sprawdzi¢ za
pomoca opisanych ,,sztuczek” §wiadomos¢ swoich uzytkownikéw, zeby wiedzieé, jak podatni na takie techniki
sa pracownicy i jakie to moze nies¢ zagrozenie dla administrowanego systemu. Kazdemu, kto chciatby szerzej
zapozna¢ si¢ z inzynierig spoleczna, mogg poleci¢ ksiazke panéw Briana Hatcha, Jamesa Lee i Georga Kurtza
~Hakerzy w Linuxie”. Druga ciekawa pozycja pomagajaca tropi¢ takie przypadki ataku jest ksiazka Edwarda
Amaroso ,,Sieci: Wykrywanie intruzéw”. Zupetna klasyka gatunku jest natomiast ,Ksiazg¢” Niccolo
Machiavellego. Ciekawe adresy WWW dotyczace social engeeneringu znajdziemy pod adresem
http://www.hackinglinux.com. Warto zauwazy¢, ze nie istnieje i raczej niepr¢dko powstanie techniczna metoda
ochrony przed atakami bazujacymi na inzynierii spotecznej, dlatego tak wazna jest, oprécz skutecznego
firewalla, spdjna polityka bezpieczenstwa w firmie. Pewnym rozwiazaniem moze by¢ np. automatyczne
skanowanie wiadomosci pocztowych pod katem zadanych wyrazéw (np. ,hasto”, ,,uzytkownik”, ,kod”) ale po
pierwsze narusza to w pewien spos6b poufnos¢ korespondencji, a po drugie jest to pétsrodek wymagajacy przy
tym duzych mocy obliczeniowych. Wtamanie przy uzyciu technik inzynierii spolecznej trudno wykryc¢,
chociazby ze wzgledu na brak §ladéw ,,probkowania” systemu. Napastnik dostaje si¢ do niego w najzupelniej
legalny sposéb, przy uzyciu konta istniejacego uzytkownika. Dlatego, jak juz wcze$niej wspomniatem,
najskuteczniejsza metoda walki jest stale ud§wiadamianie uzytkownikéw o istniejacym zagrozeniu i
wprowadzenie skutecznych procedur w przypadku wykrytych préb wytudzenia informacji.
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